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Security is a popular subject these days. Information systems must take 
preventative measures against unauthorized access, loss, destruction, falsification, 
and leaking of personal information. Consequently, there are many guidelines, laws, 
and technologies that can be implemented in information security. XML security 
standards, for example, include XML Encryption and XML Signatures, among others. 
There are great expectations for quantum encryption because of its ability to eliminate 
completely the possibility of eavesdropping. 
 
 
１．はじめに 
 
コンピュータ利用によるネットワーク化が進み、便利になった反面、情報の漏洩により
被害を受けることも起こってきた。産業界や政府の活動の多くは、情報システムに依存す
るようになっており、今後さらに加速的な情報化・ネットワーク化の進展が見込まれてい
る。IT（情報技術）革命の進展により、電子商取引の増加やネットワークを利用した電子
申請等を可能とする電子政府の実現が期待されている。これらの実現のためには、高度な
安全性を確保し、個人情報を保護し、利用者の信頼を築き上げることが不可欠である。 
一方、IT革命による高速な情報の流通及びボーダレス化が進展するにつれ、ネットワー
クを経由して、外部の者が情報システムへ不正に侵入し、データを改竄・窃取し、あるい
はシステムの破壊又は利用妨害を行うといった新しい脅威にさらされる危険も増加してい
る。実際にいわゆるハッカーによる情報システムへの侵入やコンピュータウイルスの問題
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など情報セキュリティに関するさまざまな問題が発生している。また、各個人が、ネット
ワークに接続されたパソコンを使用することが一般的になることにより、組織内部の者に
よる情報の意図的な漏洩や外部への不正なアクセス等、内部から発生する情報セキュリテ
ィ上の問題に対する危険性についても十分な対処が必要である。  
特にインターネットを利用した通信では、多くのサーバーを中継してデータが送られる
ため、誰かがどこかのコンピュータに、通過するデータを窃取する仕掛けをした場合、重
要な情報が第三者に読まれたり改竄されたりする可能性がある。このようなネットワーク
上での不正利用を防ぎ、外部の者が情報システムへ不正に侵入したとしてもデータの機密
性を守るために、暗号技術が、インターネットでビジネスを行う上で最も重要な技術の一
つとなっている。そしてより安全性の高い量子暗号による通信の開発も進んでいる。 
 
 
２．情報セキュリティの現状 
 
２－１．個人情報の保護 
 
個人情報について、個人情報保護法（個人情報の保護に関する法律）(1)では、「生存す
る個人に関する情報であって、当該情報に含まれる氏名、生年月日その他の記述等により
特定の個人を識別することができるもの（他の情報と容易に照合することができ、それに
よって当該個人を識別できるものを含む）」（個人情報保護法第 2条 1項）と定義されて
いる。また、JIS Q15001（個人情報保護に関するコンプライアンス・プログラムの要求事
項）(2)では、「個人情報」とは、「個人に関する情報であって、当該情報に含まれる氏名、
生年月日、その他の記述、又は個人別につけられた番号、記号その他の符号、画像若しく
は音声によって当該個人を識別できるもの（当該情報だけでは識別できないが、他の情報
と容易に照合することができ、それによって当該個人を識別できるものを含む。）」と定
義されている。 
 
２－１－１．個人情報保護法 
個人情報保護法は以下の 5つの原則から成り立つ。 
① 利用方法による制限（利用目的を本人に明示）  
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② 適正な取得（利用目的の明示と本人の了解を得て取得）  
③ 正確性の確保（常に正確な個人情報に保つ）  
④ 安全性の確保（流出や盗難、紛失を防止する）  
⑤ 透明性の確保（本人が閲覧可能なこと、本人に開示可能であること、本人の申し出によ
り訂正を加えること、同意なき目的外利用は本人の申し出により停止できること）  
 
そして次のＯＥＣＤ８原則とも合致した内容となっている。 
① 安全保護の原則 
合理的安全保護措置により、紛失・破壊・使用・修正・開示等から保護すべきである。 
② 公開の原則 
データ収集の実施方針等を公開し、データの存在、利用目的、管理者等を明示すべきで
ある。 
③ 個人参加の原則 
自己に関するデータの所在及び内容を確認させ、又は意義申立を保証すべきである。 
④ データ内容の原則 
利用目的に沿ったもので、かつ、正確､完全､最新であるべきである。 
⑤ 収集制限の原則 
適法・公正な手段により、かつ情報主体に通知又は同意を得て収集すべきである。 
⑥ 目的明確化の原則 
収集目的を明確にし、データ利用は収集目的に合致させるべきである。 
⑦ 利用制限の原則 
データ主体の同意がある場合、法律の規定による場合以外は目的以外に利用使用しては
ならない。 
⑧ 責任の原則 
管理者は諸原則実施の責任を有する。 
 
次にOＥＣＤ加盟国における個人情報の保護に関する法律等を見てみる。(3)
・ オーストラリア プライバシー法（Privacy Act）〔1988 制定 2000 改正〕2000 年の
改正で、民間部門を対象に追加。 
・ オーストリア 連邦データ保護法（Federal Data Protection Act）〔1978 制定 1994 改
正〕 
・ ベルギー 個人データの処理に係る個人生活の保護に関する法律（Law on the 
Protection of Privacy Regarding the Processing of Personal Data）〔1992 制定 1999 
改正〕 
・ カナダ プライバシー法（Privacy Act）（1982 制定） 個人情報保護及び電子文書法
（Personal Information Protection and Electronic Documents Act）〔1999 制定〕 
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・ チェコ 情報システムにおける個人データ保護法（The Protection of Personal Data in 
Information Systems Act）〔1992 制定〕 
・ デンマーク 個人情報の処理に関する法律（The Act on Processing of Personal Data）
〔2000 制定〕 
・ フィンランド データ保護法（Personal Data Act）〔1987 制定 1994、1999 改正〕 
・ フランス データ処理、データ・ファイル及び個人の諸自由に関する法律（Act on Data 
Processing, Data Files and Individual Liberties）〔1978 制定 1994 改正〕 
・ ドイツ 連邦データ保護法（Federal Data Protection Act）〔1977 制定 1990 改正〕 
・ ギリシャ 個人データ処理に係る個人の保護に関する法律（Protection of the 
Individual Against Processing of Personal Data）〔1997 制定〕 
・ ハンガリー 個人データ保護及び公的データのアクセスに関する法律（The Law on 
Protection of Personal Data and Disclosure of Data of Public Interest）〔1992 制定〕 
・ アイスランド 個人データの登録及び処理に関する法律（Act Nr.121 Concerning the 
Registration and Handling of Personal Data）〔1989 制定〕 
・ アイルランド データ保護法（Data Protection Act）〔1988 制定〕 
・ イタリア 個人データの処理に係る個人等の保護に関する法律（Law on Protection of 
Individuals and Other Subjects Regarding the Processing of Personal Data）〔1996 
制定〕 
・ 韓国 公共機関における個人情報保護に関する法律（The Protection of Personal 
Information by Public Organizations Act）〔1994 制定〕 
・ ルクセンブルグ 電子計算機処理に係る個人データ利用規制法（Nominal Data 
(Automatic Processing) Act）〔1979 制定〕 
・ オランダ データ保護法（Data Protection Act）〔1988 制定、1993 改正〕 
・ ニュージーランド 1993年プライバシー法（Privacy Act 1993）〔1993 制定〕 
・ ノルウェー 個人データ登録法（Act Relating to Personal Data Registers）〔1978 制
定 1994 改正〕 
・ ポーランド データ保護法（Act on the Protection of Personal Data）〔1997 制定〕 
・ ポルトガル 個人データ保護法（Protection of Personal Data Act）〔1991 制定 1994、
1998 改正〕 
・ スペイン 個人データ保護法（Law on the Regulation of the Automated Processing of 
Personal Data）〔1992 制定 1999 改正〕 
・ スウェーデン データ法（Personal Data Act）〔1973.5 制定 1992、1998 改正〕 
・ スイス 連邦データ法（Federal Law on Data Protection）〔1992 制定〕 
・ トルコ データ保護法案（Bill on Data Protection） 
・ イギリス 1998 データ保護法（Data Protection Act 1998）98年法制定に伴い、1984 
に制定した旧法を廃止 
・ アメリカ 1974年プライバシー法（Privacy Act of 1974）〔1974 制定 1988 改正〕 
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２－２－２．プライバシーマーク 
プライバシーマークは、JIS Q15001（個人情報保護に関するコンプライアンス・プログ
ラムの要求事項）に基づく個人情報の管理ができていることを証明するものである。適用
範囲は「この規格は、個人情報の全部若しくは一部を電子計算機などの自動処理システム
によって処理している、又は自動処理システムによる処理を行うことを目的として書面な
どによって処理している、あらゆる種類、規模の事業者に適用できる。」とあるように電
子媒体上の個人情報に限定している。 
コンプライアンス・プログラムは、「事業者が自ら保有する個人情報を保護するための
方針、組織、計画、実施、監査及び見直しを含むマネジメントシステム」とある。事業者
はこのコンプライアンス・プログラムを策定し、実施し、維持し、改善しなければならな
い。最初に「個人情報保護方針」を定め、その方針を実現するための計画し、実施および
運用し、監査し、事業者の代表者による見直しを行なう。つまり「Plan-Do-Check-Action」
を継続的に繰り返し改善していくことが必要である。プライバシーマークの使用許諾を得
るには、この JIS規格に基づいた個人情報管理システムを構築しなければならない。 
 
２－２．情報セキュリティの現状 
 
情報セキュリティの規格として JIS X5080（情報セキュリティマネジメントの実践のた
めの規範）がある。これは、ISO/IEC 17799をベースにしている。この規格では、情報セ
キュリティは、情報の機密性，完全性及び可用性の維持こととなっている。 
(1)機密性（Confidentiality） 
アクセスを認可された（authorized）者だけが情報にアクセスできることを確実にする
こと。 
(2)完全性（Integrity） 
情報及び処理方法が，正確であること及び完全であることを保護すること。 
(3)可用性（Availability） 
認可された利用者が，必要なときに，情報及び関連する資産にアクセスできることを確
実にすること。 
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２－３．暗号化の現状 
 
暗号化には現在共有鍵暗号方式と公開鍵暗号方式そしてこの２つを組合わせた ハイブ
リッド方式が用いられている。(4)
 
２－３－１．共有鍵暗号方式 
暗号化と復号化に同じ鍵を使う暗号方式を共有鍵暗号方式と言う。最も普及している共
有鍵暗号方式は、DESと呼ばれる方式で、米国連邦政府が、各省庁の標準暗号として制定
した。 
(1) DES（Data Encryption Standard） 
アメリカの連邦政府の標準暗号とするために IBMにより 1974年に開発されたものであ
る。DESでは、64Bit長の鍵を用いて、平文を一定のブロック長ごとに暗号化する。DES
暗号は、暗号の仕組みを公開しても、鍵さえ秘密にしておけば、その安全性が保たれるよ
うな暗号として、一般に用いられ、現在最も信頼されている。 
(2) Triple-DES 
複数の鍵で、DES を 3 回繰り返す方式。DES は、群を成さないことが発見され、繰り
返しにより暗号強度が高まることが理論的に証明されている。 
(3) IDEA（International Data Encryption Algorithm） 
64ビットのブロックサイズと128ビットの鍵のサイズを使った繰り返しブロック暗号で
ある。DESと比べるとアルゴリズムは数学的となっており、異なった代数群からの複合演
算、という表現をされています。繰り返し数は、DESの 16回に対して、わずか 8回のた
め、IDEAを実装したソフトウェアは DESよりも高速に暗号化・復号化が可能である。 
 
２－3－２．公開鍵暗号方式 
公開鍵暗号では、平文を暗号化するための鍵（公開鍵）と、暗号化されたデータを平文
に復号化するための鍵（秘密鍵）という、二つの異なった鍵のペアを作る。公開鍵は、あ
らかじめ電文の送信者にネットワークを通して送っておく。送信者は、その公開鍵で暗号
化したデータをネットワークを通じて送信し、データを受信した者は、秘密鍵で復号化す
る。公開鍵と暗号鍵の間には、密接な関係があるにも関わらず、公開鍵から暗号鍵を推測
することは非常に困難となる仕組みになっている。この方式は暗号化だけではなくデジタ
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ル署名にも使用されている。 
(1) RSA暗号 
1977年に、R.Rivest, A.Shamir, L.Adelmanらが発表し、彼らの頭文字を取って名づけ
られた。公開鍵暗号のアイデアは、既にDiffieとHellmanによって提唱されていたが、具体
的に実現したのは、RSA暗号が始めてで、しかも、現在でも最も使用されている公開鍵暗
号である。暗号化の手順としては、暗号文Cは、平文MをC=(Me mod n)と変換して求める。
ここで、暗号文Cから平文Mを求めることは、公開指数eが大きいと非常に困難である。し
かし、秘密鍵dを知っていれば、(Cd mod n)を計算することによって、簡単に平文Mを求め
ることができる。 
(2) 楕円曲線暗号 
楕円曲線（通常はy2=x3+ax+bで表される）を使用して、一方向の計算は簡単だが、逆方
向は難しいということを用いる。暗号化の高速化や鍵長を短くできるなどの利点がある。 
 
２－３－３． ハイブリッド方式 
RSA暗号は、優れた暗号方式であるが、計算量が多く暗号化、復号化処理に時間がかか
る。そこで、配送する鍵の暗号化を公開鍵暗号で行い、データの暗号化はその鍵を用いた
共有鍵暗号で行う方式が標準になりつつあり、これを、ハイブリッド方式と言う。PGP
（Pretty Good Privacy）は共通鍵暗号方式と公開鍵暗号方式を組み合わせた暗号化方式を
使用している。電子メールメッセージの暗号化、電子署名などの機能を持ち、フリーウェ
アとして公開されている。（http://www.hizlab.net/pgp/） 
次は、PGPによる署名と暗号化の例である。 
 
(1)「こんにちは。高林です。」に署名したもの 
-----BEGIN PGP SIGNED MESSAGE----- 
Hash: SHA1 
 
こんにちは。高林です。 
 
-----BEGIN PGP SIGNATURE----- 
Version: PGP 6.5.8ckt - ja: http://www.hizlab.net/pgp/ 
 
iQA/AwUBQZDjO6ydcA9Z0IvvEQKWDwCfTONs335X5sqU6svI0GRLt4kv6PUAoKob 
gairE/HgsCyhREOF6QsspZOP 
=RCqw 
-----END PGP SIGNATURE----- 
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(2)「こんにちは。高林です。」を暗号化したもの 
----BEGIN PGP MESSAGE----- 
Version: PGP 6.5.8ckt - ja: http://www.hizlab.net/pgp/ 
 
qANQR1DBwU4DWEtLLztV4hQQB/9z+HG4Q2nU+zQfhpS3/mLT5UoGKOf+08VhqQYM 
d+S5gT0llL7PFAZF8+QcojPbZUoe44q9KtYTeJk1lS34DYF351WPU3sktZpYRPvy 
2EvervJQXukvnGRV1jt3vgmqSoNtOhgiBV64fGn/XVakZmUFacn20HqB2XBsiqO4 
afQl//BDJprWj7qRj7uySLhzr2/QHo4Y4W7z6xjD6Q9U+ytvA2PGI7eo/xDcS+MA 
+ItJR+dLwlPUw9jyFUC6H7q9/HPo+0a1pq39rm3flfwAUdvHVQzJgw5Sm6mtGVM4 
fGZeWkT7GpSMbo3x3ZfCzS/2nPvJ/2F1HAo9IXDNx2vqoB86CADTwyqdaXJ/lapL 
QG9GC35dfb672OBtiJWD/4b/1KYXa/AJVy2lG42jjC1vlqVVHzdrQBBK1Vs97Zqf 
YKBKbyx4tkhGPuYcqn0CXOlakw+PtqOLe3uQ5Ol8Z2Ngy24/a8j1JIjB9PeG/xln 
fqYOqX4aIAyP74NiWuVLY7NxqdKRg2KG9ItHFJL/1at2kxYiBKSmn/C+w8Ud/5ll 
M/0VhWbc1FWl1ak7HJjoh6pbk0lK6EpzIVesWcHW7vqzH+uPJgtGc0x90bSF/Fmg 
E4HoEzDG37rXxO/2mPQHGcWWGFKQ+NV5vUCJrAI6aTo82VfS0a7hWGE6gP5KV5oS 
I/6ObeXPyTrqizx/aME2a1fpqt/0Q42RxG4gn5qewbiP+DfloHKZTwYPEekmxiBp 
DsFy1dUTwy5xynKMEJezQnOQ 
=uLQE 
-----END PGP MESSAGE----- 
 
 
３．暗号の利用 
 
ここでデータの送信や蓄積でも利用が多くなってくると思われる XML での暗号の利用
について述べる。 
 
３－１．XMLデジタル署名と暗号(5)
 
通常は署名や暗号の対象はファイルを指定するが、XML デジタル署名や XML 暗号は、
ファイル内の任意の部分を指定することができる。特に XML 文書に対しては指定したエ
レメントやエレメント内の文字列だけに署名したり、暗号化したりできる柔軟性がある。
例えば注文書に対して自分のコミットする範囲に署名したり、クレジット番号の入力部分
のみを暗号化したりできる。 
ワークフローなどで用いる文書に全体として署名されていると、文書の受信者がコメン
トを追記した場合でも、文書は改ざんされたことになり、署名は無効になってしまう。指
定個所のみに署名されている場合には、それ以外の部分にコメントを追記しても署名部分
さえ改変しなければ署名は有効の状態を保てる。またファイル全体が暗号化されている場
合には内容は復号しなければ分からないが、指定部分のみが暗号化された文書は、暗号化
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された秘匿すべき部分は読めないが、ほかのオープンな内容は誰にでも読むことができる。 
 
（１）XMLデジタル署名 
W3C（World Wide Web Consortium）はXMLにデジタル署名を埋め込むためのXML 
Digital Signature標準のRFC3075(6)を定めた。XMLデジタル署名は、署名アルゴリズム、
証明書や署名のタグを定め、任意のデータに対する署名のほか、XML文書の指定したエレ
メントやコンテントに対して署名を付けることを可能にしている。 
XMLデジタル署名には、以下の特徴がある。 
・ 署名対象、署名アルゴリズムや署名値および証明書などを XMLの文法で統一して表現
できる。  
・ デジタル署名が XMLタグ付き言語であり、ASN.1（Abstract Syntax Notation One抽
象構文表記法 1）構文に比べて分かりやすい。  
・ 任意のデータファイルや XML 文書の全体だけではなく、XML 文書の一部に対しても
署名を付けることができ、部分署名や多重署名などの複雑な要件に対応できる。  
・ XML署名で参照する暗号アルゴリズムなどのオブジェクトの識別子は、ASN.1 がOID
（Object Identifier）を指定するのに対して、W3C(7)などで定めているURIを参照する。  
署名には３種類ある。 
・ Detached署名は、署名対象要素と署名要素が独立した署名形式（sibling elements）で
ある。Detached署名は、署名対象データに任意の電子ファイル（Word、Excel、MPEG
画像データ、XML 文書など）を指定して、署名対象データを XML 署名部分とは独立
させ外部ネットワークやローカルファイルに置くことができる。また XML 文書内に
XML署名要素と XML署名対象要素を並列に配置させることもできる。 
・ Enveloped 署名は、署名要素が署名対象要素の子要素となる署名形式である。
Enveloped署名は同じ文書に複数人の署名を付けるなどの用途に適している。 
・ Enveloping 署名は、署名要素が署名対象要素の親要素となる署名形式である。
Enveloping 署名は署名対象要素を包含した形式で、医療のカルテのように初めの医師
が署名したカルテに、次の医師が新しく書き添えた部分のみに署名を加えていくような
用途に適している。 
 
（２）XML暗号 
XML暗号はW3C(8)で最終的な勧告としてまとめられている 。XML暗号はXML署名と同
様にASN.1のファイルベースの暗号化に比べて柔軟な利用が可能である。XML暗号の暗号
化対象は任意のデータ（非XMLも含む）の暗号化ばかりではなく、任意のXMLの要素やコ
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ンテントの暗号化も可能である。ファイルベースの暗号化の場合には、復号を行わなけれ
ば内容に何が書かれているか分からないが、XMLの要素レベルの暗号化によって文書の中
の本当に秘匿すべき部分のみを暗号化することが可能で、そのほかの部分は可読性を維持
できる。 
XML暗号は、XML署名と同様に以下の特徴がある。 
・ 暗号対象、暗号アルゴリズムや署名値および証明書などを XMLの文法で統一して表現
できる。  
・ 暗号構文が XMLタグ付きであり、ASN.1構文に比べて分かりやすい。  
・ 任意のデータファイルや XML 文書の全体だけではなく、XML 文書の一部に対しての
暗号化もでき、多様な形式の暗号文書の作成に柔軟に対応できる。  
・ XML暗号で参照する暗号アルゴリズムなどのオブジェクトの識別子は、ASN.1が OID
（Object Identifier）を指定するのに対して、W3Cなどで定めている URIを参照する。  
 
３－２．XMLの暗号例 
 
ここで述べるのは、日本電気株式会社（NEC）のXML署名・XML暗号キット(9)を利用し
て作成したXML内の <AchievmentData>の部分を暗号化するプログラムおよび復号化す
るプログラムとその実行例である。これには、XMLパーサ、XSLエンジン、Bouncy Castle 
Crypto Crypto（JCE）、Apache log4jも使用している。 
XMLパーサは、Apache XML Projectの Xerces-J Binary Downloads 
（http://xml.apache.org/dist/xerces-j/）にあるXerces-J-bin.1.4.4.zipをダウンロードし、
xerces.jarをクラスパスに登録した。 
XSLエンジンは、Apache XML Projectの Xalan-J Binary Downloads 
（http://xml.apache.org/dist/xalan-j/old/）から xalan-j_2_2-bin.zip をダウンロードし、
xalan.jarをクラスパスに登録した。 
Bouncy Castle Crypto Crypto（JCE）は、LegionBuncyCastle 
（http://www.bouncycastle.org/）の「JCE with provider and lightweight API.」から、
bcprov-jdk14-115.zipをダウンロードし、bcprov-jdk14-115.jarをクラスパスに登録した。 
Apache log4jは、Apache Jakarta Projectの Log4j Project Download 
（http://jakarta.apache.org/log4j/docs/download.html）から jakarta-log4j-1.2.8.zip を
ダウンロードし、jakarta-log4j-1.2.8.jarをクラスパスに登録した。 
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(1)暗号化に使用したプログラム 
import java.io.FileInputStream; 
import java.io.FileOutputStream; 
import com.nec.jp.xml.xenc.cipher.EncryptionSource; 
import com.nec.jp.xml.xenc.cipher.SymmetricKeyParameterSpec; 
import com.nec.jp.xml.xenc.cipher.XKey; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataBuilderSpec; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataBuilder; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataPairCollection; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataReplacer; 
import com.nec.jp.xml.xenc.cipher.XFactory; 
import com.nec.jp.xml.xenc.cipher.XSerializer; 
import org.w3c.dom.Document; 
public class Encryptionkiyou { 
  public static void main(String[] args) { 
    try { 
      String inputFile  = "d:/JavaData/college0.xml"; 
      String outputFile = "d:/JavaData/college1.xml"; 
      FileInputStream  fis = new FileInputStream(inputFile); 
      FileOutputStream fos = new FileOutputStream(outputFile); 
      XFactory factory = XFactory.getInstance(); 
      EncryptionSource source = 
          factory.generateEncryptionSource(fis, "//AchievementData", "Element"); 
      SymmetricKeyParameterSpec keySpec = new SymmetricKeyParameterSpec("john"); 
      keySpec.setKeyStorePassword("111111".toCharArray()); 
      keySpec.setKeyPassword("johnkey".toCharArray()); 
      XKey key = new XKey(keySpec); 
      EncryptedDataBuilderSpec spec = new EncryptedDataBuilderSpec(); 
      spec.setID("ED01"); 
      EncryptedDataBuilder builder = EncryptedDataBuilder.getInstance(source, key); 
      EncryptedDataPairCollection collection = builder.build(spec); 
      EncryptedDataReplacer replacer = 
          EncryptedDataReplacer.getInstance(source); 
      replacer.replace(collection); 
      Document document = source.getDocument(); 
      XSerializer serializer = factory.generateXSerializer("UTF-8"); 
      serializer.serialize(document, false, fos); 
      fis.close(); 
      fos.close(); 
    } catch(Exception e) { 
      e.printStackTrace(); 
    } 
  } 
} 
 
(2)復号化に使用したプログラム 
import java.io.FileInputStream; 
import java.io.FileOutputStream; 
import com.nec.jp.xml.xenc.cipher.DecryptionSource; 
import com.nec.jp.xml.xenc.cipher.XKeyParameterSpec; 
import com.nec.jp.xml.xenc.cipher.XKey; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataBuilderSpec; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataBuilder; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataPairCollection; 
import com.nec.jp.xml.xenc.cipher.EncryptedDataReplacer; 
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import com.nec.jp.xml.xenc.cipher.XSerializer; 
import com.nec.jp.xml.xenc.cipher.XFactory; 
import com.nec.jp.xml.xenc.schema.EncryptedData; 
import org.w3c.dom.Document; 
public class Decryptionkiyou { 
  public static void main(String[] args) { 
    try { 
      String inputFile  = "d:/JavaData/college1.xml"; 
      String outputFile = "d:/JavaData/college2.xml"; 
      FileInputStream fis = new FileInputStream( inputFile); 
      FileOutputStream fos = new FileOutputStream(outputFile); 
      XFactory factory = XFactory.getInstance(); 
      String xpath = "//self::node()[local-name(self::node())='EncryptedData'] 
[namespace-uri(self::node())='http://www.w3.org/2001/04/xmlenc#']"; 
      DecryptionSource source = factory.generateDecryptionSource(fis, xpath); 
      XKeyParameterSpec keySpec = new XKeyParameterSpec("111111".toCharArray(),  
"johnkey".toCharArray()); 
      XKey key = new XKey(keySpec); 
      EncryptedDataBuilder builder = EncryptedDataBuilder.getInstance(source, key); 
      EncryptedDataPairCollection collection = builder.resolve(); 
      EncryptedDataReplacer replacer = EncryptedDataReplacer.getInstance(source); 
      replacer.replace(collection); 
      Document document = source.getDocument(); 
      XSerializer serializer = factory.generateXSerializer("UTF-8"); 
      serializer.setOmitXMLDeclaration(false); 
      serializer.serialize(document, true, fos); 
      fis.close(); 
      fos.close(); 
    } catch (Exception e) { 
      e.printStackTrace(); 
    } 
  } 
} 
 
(3)暗号化の対象となる XMLファイル 
3件の <AchievmentData>が記述されている。 
<?xml version="1.0" encoding="UTF-8"?> 
<CollegeInfo> 
  <Name>Yukichi Fukuzawa</Name> 
  <AchievmentData> 
    <Computer>90</Computer> 
    <English>100</English> 
    <Hospitality>95</Hospitality> 
  </AchievmentData> 
  <Name>Ichiyo Higuchi</Name> 
  <AchievmentData> 
    <Computer>70</Computer> 
    <English>60</English> 
    <Hospitality>98</Hospitality> 
  </AchievmentData> 
  <Name>Hideo Noguchi</Name> 
  <AchievmentData> 
    <Computer>90</Computer> 
    <English>98</English> 
    <Hospitality>70</Hospitality> 
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  </AchievmentData> 
</CollegeInfo> 
 
(4)暗号化された XML 
暗号化の対象となった 3件の <AchievmentData>の部分のみが暗号化されている。 
<CollegeInfo> 
  <Name>Yukio Fukuzawa</Name> 
  <xenc:EncryptedData Id="ED01" MimeType="text/XML" 
Type="http://www.w3.org/2001/04/xmlenc#Element" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"><xenc:EncryptionMethod 
Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc"><xenc:KeySize>192</xenc:KeySize></
xenc:EncryptionMethod><ds:KeyInfo 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:KeyName>john</ds:KeyName></ds:KeyInfo><
xenc:CipherData><xenc:CipherValue>P54oWJNkvytrQBPvuBFfs5QjJrRnaTAE011bVFNvXl9v7IVk
q0jUkRCLujPS4uvrucEfWogY 
sPrkGq5pkB0EAAdwcoGCgJyp50KxtE+bj5pwu9xYozlSXJckpWswpUwWUPuc0xjl+8yQnAn/ 
27CaIHLLC9VUT9MzkILmISSx29pGuxhAZNnonQ== 
</xenc:CipherValue></xenc:CipherData></xenc:EncryptedData> 
  <Name>Ichiro Higuchi</Name> 
  <xenc:EncryptedData Id="ED01" MimeType="text/XML" 
Type="http://www.w3.org/2001/04/xmlenc#Element" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"><xenc:EncryptionMethod 
Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc"><xenc:KeySize>192</xenc:KeySize></
xenc:EncryptionMethod><ds:KeyInfo 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:KeyName>john</ds:KeyName> 
</ds:KeyInfo><xenc:CipherData><xenc:CipherValue>Kal3DOMnbzU/1qh9kBBWp+c1w1J3cpnXR3W
vIEePnbddc7l+U5nOe6Ekf4f06ipt4nQZj39a 
wkSFvaNscbRDz6CvhetO8sOPh3VLUez8hUF4jo/lMy6MnOcUVl5q+TMsrKMdjbZxh5m5maHx 
6+TTfkHKImtlTD3HoisHr6YrtwtOJuRrGoCaDQ== 
</xenc:CipherValue></xenc:CipherData></xenc:EncryptedData> 
  <Name>Hideko Noguchi</Name> 
  <xenc:EncryptedData Id="ED01" MimeType="text/XML" 
Type="http://www.w3.org/2001/04/xmlenc#Element" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"><xenc:EncryptionMethod 
Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc"><xenc:KeySize>192</xenc:KeySize></
xenc:EncryptionMethod><ds:KeyInfo 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:KeyName>john</ds:KeyName> 
</ds:KeyInfo><xenc:CipherData><xenc:CipherValue>S0tmD+D3mt3etyOQA5jqk97mMXTS4gwv11c
XHN6UOrgKNz5V2PUvhI4UUGGYjFvfqdAZtthO 
tkJFFZ9fXuwZDLDAD9bt5NbQlloCdbjamFe/OFoGaL9kb57+KORG/wEAOggF1wTe0QCObHaP 
bTL7Sc8C6h3LvikaL5zq3eyVP967jLy50T3hOQ== 
</xenc:CipherValue></xenc:CipherData></xenc:EncryptedData> 
</CollegeInfo> 
 
(5)復号化された XML 
<?xml version="1.0" encoding="UTF-8"?> 
<CollegeInfo> 
    <Name>Yukio Fukuzawa</Name> 
    <AchievementData> 
        <Computer>90</Computer> 
        <English>100</English> 
        <Hospitality>95</Hospitality> 
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    </AchievementData> 
    <Name>Ichiro Higuchi</Name> 
    <AchievementData> 
        <Computer>70</Computer> 
        <English>60</English> 
        <Hospitality>98</Hospitality> 
    </AchievementData> 
    <Name>Hideko Noguchi</Name> 
    <AchievementData> 
        <Computer>90</Computer> 
        <English>98</English> 
        <Hospitality>70</Hospitality> 
    </AchievementData> 
</CollegeInfo> 
 
３－３．量子暗号 
 
ネットワーク上の情報セキュリティとして現在広く利用されている暗号方式は、現存す
るコンピュータの計算能力に限界があると仮定した上での安全でしかなく、強力なコンピ
ュータが登場すれば解読されてしまう。近い将来実現されると期待されている量子コンピ
ュータは、現在のスーパーコンピュータをはるかにしのぐ超並列・高速情報処理を実現す
る可能性がある。その能力は、現在使用されている暗号鍵も容易に解読できるとも言われ
ている。現在の暗号システムは非常に大きい数の素因数分解が困難であることに基づいて
おり、従来のコンピュータが現実的な時間で素因数分解ができないことを、暗号の安全性
の根拠としている。ところが、これまで数億年の時間をかけても解けなかった素因数分解
を量子コンピュータが実現すると数分で解いてしまうと言われている。量子コンピュータ
が実現すると、重要な暗号システム RSAも破られてしまい、社会的な影響は非常に大きい。 
また現在の暗号は途中で盗聴されていてもデータ本体からそのことを検知することがで
きない。これを乗り越えるための技術として研究されているのが「量子暗号」である(10)。
量子暗号とは、光ファイバー上でデータを伝送する媒体である単一の光子を調べて、光子
（素粒子）の量子状態が測定前と測定後で変化するという性質を利用し、盗聴を検出する
という暗号技術である。もし、量子暗号による通信内容を悪意のある第三者が通信ネット
ワーク上で盗聴しようとすると、量子状態が変化してしまい読み出すことができず、内容
が無意味になる。しかも、途中で盗聴が試みられたことが確実に検出される。 
量子暗号通信では光子（素粒子）1 個につき 1 ビットの情報を載せて多数の光子を送る
ことで鍵の配布を行う。Vernam 暗号は、平文と同じ長さの秘密鍵を一度で使い捨てる暗
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号方式である。この Vernam暗号を量子暗号通信に使用することで安全の保障された暗号
を作成することが可能となる。Vernam 暗号は、情報理論上、唯一絶対安全性が保障され
た暗号であるが、平文と同じ長さのいつも異なる秘密鍵を用意し安全に相手に送らなけれ
ばならないという煩わしさがある。もし、平文より秘密鍵が短ければ安全性は保障されな
い。この秘密鍵を量子暗号通信で送ることが考えられている。 
① Vernam暗号用の使い捨て秘密キーを作成する. 
② この秘密キーで平文を暗号化する。 
③ 秘密キーを量子暗号通信で送信する。 
④ 秘密キーが盗聴されることなく相手に届いたことを確認する。 
⑤ 暗号文を送信する。 
⑥ 秘密キーで暗号文を復号する。 
次は、Vernam暗号を量子暗号通信で送信する例である。 
平文 t a k a r i n 
code 116 97 107 97 114 105 110 
bit 01110100011000010110101101100001011100100110100101101110 
秘密鍵 104 127 62 52 39 38 82 
bit 01101000011111110011111000110100001001110010011001010010 （量子暗号通信で送信） 
暗号 28 30 85 85 85 79 60 
bit 00011100000111100101010101010101010101010100111100111100 （平文と秘密キーの XOR） 
復号 t a k a r i n 
bit 01110100011000010110101101100001011100100110100101101110 （暗号と秘密キーの XOR） 
 
 
４．おわりに 
 
今後、情報セキュリティは、暗号化、個人認証、情報の信頼性の認証などの面でも技術
は進んでいくであろう。JIS Q15001（個人情報保護に関するコンプライアンス・プログラ
ムの要求事項）に基づくプライバシーマークのように個人情報の管理ができていることを
証明する制度も充実させる必要がある。暗号技術では、量子暗号通信の実用化が待たれる。
しかしながら、「最大のセキュリティホールは人である」と言われているように情報セキ
ュリティの技術が進歩しても完全なものはむずかしいであろう。 
 
 
 
 
－73－ 
埼玉女子短期大学研究紀要 第 16号 2005.03 
［参考文献］ 
 
(1) 「個人情報の保護に関する法律」首相官邸HP  
http://www.kantei.go.jp/jp/it/privacy/houseika/hourituan/030307houan.html 
(2) 「JISハンドブック リスクマネジメント 2004」日本規格協会 2004 
(3) 「諸外国における個人情報保護法制」首相官邸HP 
http://www.kantei.go.jp/jp/it/privacy/houseika/hourituan/foreign.html 
(4) 矢田夏彦「暗号化技術」http://www.tetras.co.jp/yada/j_encrypt_r.htm 
(5) 鈴木 優一「XMLデジタル署名と XML暗号」エントラストジャパン 
http://www.atmarkit.co.jp/fsecurity/rensai/webserv02/webserv01.html 2002 
(6) 「RFC3075 XML-Signature Syntax and Processing」  
http://www.ietf.org/rfc/rfc3075.txt?number=3075  
(7) 「W3C XML Signature WG」http://www.w3.org/Signature/ 
(8) 「W3C XML Encryption WG」 http://www.w3.org/Encryption/2001/ 
(9) 日本電気株式会社「XML-Encryption ソフトウェアライブラリ」 
http://www.sw.nec.co.jp/soft/xml_e/main_j.html 2003 
(10) NEC「IT Square」http://www.sw.nec.co.jp/square/ 
－74－ 
